VATTENFALL

Handledning for uppfdljande sédkerhetssamtal vid Forsmarks
Kraftgrupp AB/Ringhals AB

Sammanfattning

Detta dokument utgor ett samtalsstod infor och under genomférandet av det arliga sakerhetssamtalet
med medarbetare samt inhyrd personal inom sékerhetskénslig verksamhet och &r en del av det
lagstadgade kravet pa uppfoljande sakerhetsprévning.

Kopplat till handledningen finns utbildningen Sakerhetssamtal/Uppféljande sakerhetsprévning
(Forsmark/Ringhals), den ligger p& Competence Tool under Ovrig utbildning. Det finns dven en
blankett for uppfoljande sakerhetssamtal som ligger under Blanketter pa Canalen/Insidan, samt pa
Vattenfalls externwebb.

Chefer med personal som arbetar inom sakerhetskanslig verksamhet ska, genom daglig kontakt och
arliga samtal, behalla och ytterligare fordjupa personkannedomen for sin personal.

Syftet med denna handledning &r att skapa rétt forutsattningar for de som har ett ansvar inom den
uppfoljande sakerhetsprévningen och att den uppféljande sékerhetsprévningen genomfors pa ett
fortroendeingivande satt, med sakerhetsskyddet i fokus.

Handledningen beskriver de moment som chefer behdver vidta infor, under och efter det arliga
sékerhetsprovningssamtalet, samt viktiga aspekter under den dagliga kontakten med medarbetare
inom sakerhetskénslig verksamhet.
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VATTENFALL

1 Introduktion

Detta dokument ar ett komplement till utbildningen Sakerhetssamtal — Uppfdljande
sékerhetsprovning (Forsmark/Ringhals) som ligger under Competence Tool. Kopplat till
handledningen finns dven en blankett for dokumentation av de arliga sakerhetssamtalen.

1.1 Roll- och ansvarsférdelning sékerhetsskydd
1.1.1 Séakerhetsskyddschef FKA/RAB (SSC)

Sakerhetsskyddschefen ar ansvarig for sakerhetsskyddet for den sakerhetskansliga verksamheten pa
Forsmarks Kraftgrupp AB/Ringhals AB (nedan kallat FKA/RAB).

1.1.2 Personalsakerhetshandlaggare FKA/RAB

Personalsékerhetshandlaggaren &r ansvarig for att ge rad eller besluta om en utredning i
personaldrende. Personalsakerhetshandldggaren ska, i de fall att det &r oldmpligt att chef och
medarbetare genomfor samtalet, kunna hjalpa till med att hitta alternativ till genomférandet via
exempelvis delegering till annan chef pa avdelningen, annan person inom
sékerhetsskyddsorganisationen eller Vattenfall Security Vetting.

1.1.3 Chefer inom sakerhetskanslig verksamhet

Chef med personal- eller arbetsledaransvar ska, med stod av handledning med tillhérande blankett,
genomfora den uppfoljande sdkerhetsprévningen. Aven inhyrd personal med huvudsaklig placering
pa FKA/RAB bor omfattas, efter verenskommelse med extern part.

114 Externa parter

Externa parter som har ett avtalat ansvar genom ett sakerhetsskyddsavtal,
sékerhetsskyddsdverenskommelse eller annan form av styrning av sakerhetsskyddet, ska genomfora
den uppfdljande sdkerhetsprévningen med sin personal under deltagandet i sakerhetskénslig
verksambhet.

For personal som inte har huvudsaklig placering pa FKA/RAB ansvarar extern part alltid for den
uppfdljande sakerhetsprovningen. For de fall den huvudsakliga placeringen ar FKA/RAB, kravs
éverenskommelse med FKA/RAB innan genomforandet laggs over pa arbetsledande chef pa
FKA/RAB.

2 Syfte med den uppfoljande sakerhetsprovningen

Sékerhetsprovningen ska fortldpande féljas upp under den tid som anstéllningen eller deltagandet i
den sdkerhetskansliga verksamheten pagar.

Syftet ar att bibehalla och fordjupa personkannedomen for samtliga som tar del av FKA/RAB:s
sékerhetskansliga verksamhet, och darigenom tidigt kunna upptacka férandringar i attityd och
beteenden som kan orsaka skada for den sékerhetskansliga verksamheten. Avvikelser eller andra
faktorer som kan fa konsekvenser for den sékerhetskansliga verksamheten ska rapporteras till
ansvarig sakerhetsskyddschef, eller darav utpekad ansvarig funktion/person.
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Ett skadligt beteende kan innebdra att man utsatter den sakerhetskansliga verksamheten for
sarbarheter, eller att personer sjalva har sarbarheter som kan utnyttjas av fraimmande makt som
utpressningsmedel.

Upplevt missnéje ska hanteras i god tid, innan det kan leda till skada for den sakerhetskansliga
verksamheten.

Ett gott arbetsklimat och samverkande funktioner, sdsom sakerhet, sakerhetsskydd och arbetsmiljo,
ska fanga upp missnoje, stress, mobbing, okunskap/ovetskap om rutiner och regler tidigt. En tidig
indikering mojliggor att stéd kan sattas in for att minska och forhindra en eventuell skadlig inverkan
pa verksamheten.

Den uppfdljande sékerhetsprévningen ar en del av det delegerade arbetsmiljoansvar som chefer med
personalansvar inom FKA/RAB har.

| arbetet ingar att I6pande dokumentera den uppfoljande sakerhetsprévningen.

2.1 Ansvar for den uppfdljande sdkerhetsprovningen

Chefer med personalansvar inom en sakerhetskanslig verksamhet har ett krav pa att kontinuerligt
folja upp sékerheten och att genomfdra den uppfoljande sakerhetsprovningen. Chefer ska genom
daglig kontakt och det arliga sakerhetssamtalet behalla och fordjupa personkéannedomen. Om det
sker en forandring i attityd eller om information erhalls som ar av betydelse for registerkontrollen,
ska chefen skyndsamt hantera detta.

Enskilda medarbetare ansvarar for att tidigt informera sin ndrmsta chef, sakerhetsskyddschef eller
HRBP om att man exempelvis har en dalig arbets- eller hemsituation, samt att beratta om det skett en
forandring som kan paverka deltagandet i den sakerhetskansliga verksamheten.

Har beskrivs de olika moment som du som ansvarig behover veta och planera in.

2.2 Daglig kontakt

Den dagliga kontakten bestar i huvudsak av att ansvarig chef, inom ramen for ordinarie ansvar, ska
behalla och férdjupa personkannedomen med sina medarbetare. Den dagliga kontakten ska utga fran
ett medmanskligt intresse och arbetsmiljéansvar, dar FKA/RAB ska stddja personal genom Kriser
eller utmaningar sa att personer kanner sig sedda och hérda.

Vart att understryka ar att detta inte innebér att du som chef ska bedriva integritetskrankande
inhdmtning av information fran exempelvis sociala medier, 6ppna kéallor osv. Hur fragor och
dialoger utformas &r valdigt viktigt, och ett felaktigt satt kan fa skadeverkningar och en motsatt
effekt. Den uppfoljande sékerhetsprévningen ska vara en fortroendeingivande process, for bade
chefer och medarbetare.

Du som chef ska visa intresse och finnas tillganglig for dina medarbetare om de behdver stod.

Om du vet eller far kdnnedom om att en medarbetare mar daligt, strack ut en hand och erbjud att
personen alltid kan komma och prata med dig, en fértroendevald eller HRBP. FKA/RAB kan
erbjuda externt stod till egen personal genom samtalsstod, psykologer, fysioterapeuter,
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konflikthantering m.m. vid behov. Dessa finns samlade genom Forsmarks foretagshélsovard. For
extern personal tillhandahalls detta via egen arbetsgivare.

For personal som deltar i sakerhetskénslig verksamhet ar skillnaden i observationer utifran
arbetsmiljosynpunkt och daglig kontakt utifran sakerhetsskyddssynpunkt harfin. Du som chef inom
sakerhetskanslig verksamhet behover téanka utifran ett sakerhetsskyddsperspektiv nar du har
medarbetare vars beteende avviker fran det normala. Darav ar det viktigt att du som chef
tillsammans med HRBP och sakerhetsskyddschef samverkar kring personfragor och att ni
gemensamt arbetar for att motverka risker och sarbarheter, proaktivt och reaktivt.

2.2.1 Anteckningar

Genom det delegerade arbetsmiljéansvaret och ansvaret for den uppféljande sékerhetsprévningen, ar
chefen ansvarig for att féra anteckningar dver sadant som uppkommer som &r av betydelse for
sékerhetsbedémningen av en person.

Dessa anteckningar &r av sérskild vikt inte bara ur sékerhetsskyddsperspektiv, utan aven for
arbetsmiljon och ur arbetsrattsliga aspekter. Infor det arliga uppféljande sékerhetsprovningssamtalet
ska du ga tillbaka till dessa anteckningar for att se om det skett nagon foérandring, positiv eller
negativ. Under samtalet kan det vara av vikt att ta upp dessa forandringar och fraga hur det gatt och
om personen behdver ytterligare stod i nagot hanseende.

Vart att papeka ar dock att du som chef inte ska bedriva ett utredningsarbete kopplat till
sakerhetsskydd. Detta aligger ansvarig sékerhetsskyddschef, eller darav utpekad, att genomfora.
Darfor ska du kontakta ansvarig sakerhetsskyddschef om du far kdannedom om, eller
uppmarksammar ett beteende som kan skada den sékerhetskénsliga verksamheten.

Anteckningarna hjélper dig som chef att halla koll pa om det sker en férandring hos medarbetare och
utgor grund for en eventuell utredning/bedémning.

222 Forberedelser

Som chef behover du forbereda dig infor samtalen, framst genom att du laser in dig pa syftet med
den uppfoljande sakerhetsprovningen sa att du kan forklara, besvara fragor och kanske utbilda dina
medarbetare.

Utover detta sa behdver du ga tillbaka och ldsa in din pa eventuell historik som medarbetaren har.
Detta avser om det skett sakerhetsrelaterade incidenter, upplevt missnéje for exempelvis beslut,
upplevd arbetssituation osv.

Denna handledning for den uppfdljande sakerhetsprovningen ar en del, men du ska dven ha
genomfort utbildningen Sékerhetssamtal — Uppfdljande sékerhetsprévning (Forsmark/Ringhals) som
ligger pa Competence Tool.

2.2.3 Boka samtalet

Nér det blir dags att boka samtalet, som forslagsvis genomfors i samband med uppstarten av
performance agreement-cykeln (kvartal 1 dar startsamtalet ska &ga rum), &r det viktigt att vara tydlig
med att det ar dags for det arliga sakerhetsprovningssamtalet, att ni kommer prata om
sakerhetsaspekter och darfor kommer dven en del kansliga fragor att tas upp.
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Det dr viktigt att det finns ett fortroende mellan dig som chef och din medarbetare. Finns det inte, ar
det viktigt att inte tvinga nagon till ett samtal. | dessa fall behdver du och din medarbetare soka stod
genom HRBP, fortroendevald samt sakerhetsskyddschef.

Nedan finns ett forslag pa text som du kan anvanda nar samtalet bokas:

Hej XXXXX,

Det ar dags for det arliga uppfoljande sakerhetsprévningssamtalet, som ar ett lagstadgat krav enligt
sakerhetsskyddslagstiftningen.

Samtalet ska genomforas varje ar, och syftar till att folja upp sakerhetsprovningen dar sarskild vikt ligger pa
att kontrollera om det har skett nagra forandringar av de uppgifter som ligger till grund for registerkontrollen
och sakerhetsprovningen. Vi ska ocksa diskutera igenom nagra frageomraden som har med sékerhetsskydd,
incidenter och medvetenhet om risker och sarbarheter att gora.

Under samtalet kommer jag att anvanda mig av en samtalsmall som ar framtagen av
Sakerhetsskyddsavdelningen pa FKA/RAB. Vissa av fragorna kan upplevas som kéansliga (exempelvis
ekonomisk situation, alkoholvanor osv.).

Eventuell information som framkommer under samtalet kan jag behtva dela med var sakerhetsskyddschef.

Om du kanner att du inte vill genomféra samtalet med mig, s& 6nskar jag att du meddelar mig i god tid, sa att
vi gemensamt kan komma fram till en 16sning.

Om du har fragetecken eller vill veta mer, aterkom géarna till mig eller ta kontakt med facklig representant,
HRBP eller sakerhetsskyddsorganisationen.

Med véanliga hélsningar,

XX

I de fall en medarbetare inte vill medverka i det uppféljande sékerhetsprévningssamtalet behéver du
som chef agera. Anledningen kan exempelvis vara bristande fortroende mellan chef och
medarbetare, forstaelse/osdkerhet om vad samtalet innebar eller att det finns en historik som ar
kanslig att samtala kring.

Det du som chef ska gora &r att ta reda pa varfor medarbetaren inte vill delta. Om ni inte kan I6sa
situationen och genomféra samtalet, ska du ta kontakt med sékerhetsskyddschefen, for att hitta en
alternativ 16sning.

Om en medarbetare vagrar att delta i den uppféljande sakerhetsprévningen kan detta utgéra grund
for att anstallningen eller uppdraget inom den sékerhetskansliga verksamheten upphor. Detta beslut
fattas av ansvarig sékerhetsskyddschef och kan innebéra att en arbetsréattslig process inleds.

2.2.3.1 Situationer dar det ar olampligt att genomfora samtalet

Det kan finnas situationer dar det vore direkt olampligt att ansvarig chef genomfor det arliga
uppfoljande sakerhetsprovningssamtalet med en medarbetare. Exempel pa sadana situationer ar:

e Nara forhallande till medarbetare (umgas utanfor arbetstid, familjeband, karleksforhallanden
etc.)
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e Om relationen mellan chef och medarbetare ar skadad eller infekterad.

Om det finns en oldmplighet i att du som chef genomfor samtalet, &r det viktigt att chef eller
medarbetare tar kontakt med sakerhetsskyddschef for stéd och végledning.

2.2.4 Genomfor och dokumentera samtalet

Nér det blir dags att genomfdra samtalet ar det viktigt att du inleder med att forklara syftet med den
uppfoljande sakerhetsprovningen och vad ni ska prata om. Som stod kan du anvénda texten nedan.

Vi ska nu tillsammans genomféra ett uppfoljande sakerhetsprovningssamtal. Detta samtal &r en lagstadgad
atgard enligt sakerhetsskyddslagstiftningen och ska genomforas varje ar.

Syftet, som star beskrivet i sékerhetspolisens foreskrift och vagledning, ar att den uppfoljande
sakerhetsprovningen ska hjalpa mig som chef att behalla och fordjupa personkannedomen, och genom det
kunna uppméarksamma beteendefdrandringar som kan innebéara en skada for verksamheten.

Samtalet syftar aven till att vid behov uppdatera de uppgifter som du lamnat infor registerkontrollen,
exempelvis giftermal, separation eller andrat samboforhallande.

Vi utgér fran en samtalsmall med styrda frdgor som vi gemensamt ska diskutera. Vissa av dessa fragor kan
upplevas som kansliga, men det ar viktigt att du svarar pa fragorna.

Resultatet och bedomningen utifran lojalitet, sarbarhet och palitlighet ska dokumenteras enligt krav i
sakerhetsskyddslagstiftningen, och resultatet och sammanfattningen ska vara tillgangliga for
sakerhetsskyddschefen sa lange du &r anstalld eller deltar i uppdrag inom sakerhetskanslig verksamhet och
en tid darefter. Jag kommer darfor att féra anteckningar under samtalet. Om det ar ndgot som framkommer
under samtalet som jag eller vi blir osékra pa, kommer jag att ta det vidare med sakerhetsskyddschefen.

Det ar viktigt att du besvarar frdgorna sanningsenligt och medverkar i samtalet. Palitighet kommer utvarderas
utifran vart samtal, darfor ar det av storsta vikt att du ar arlig och éppen.

Samtalsklimatet och miljon ska vara avslappnat och frdmja ett gott samtal och det &r viktigt att
samtalet inte upplevs som en forhorsliknande situation.

Som samtalsledare ska du leda samtalet och till din hjalp har du samtalsmallen nedanfér i denna
handledning som du och dina medarbetare ska ga igenom. Samtalsledarens uppgift ar att vara en
aktiv lyssnare och fora samtalet sa att det framjar sanningsenlighet, och att det &r individen som &r i
fokus.

Din uppgift ar att agera sil/sallning. Uppkommer det information under samtalet, som FKA/RAB
behover agera pa, ska du skyndsamt kontakta ansvarig sékerhetsskyddschef.

Samtalsmallen ar indelad enligt forkortningen BESK-T, dar varje bokstav star for ett riskomrade
som har kopplingar till syftet med sékerhetsprévningen.

BESK-T star for:

e B =Besvikelse
e E = Ekonomisk situation

e S = Social situation
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e K = Kontakter
e T =Tillfalle samt Tillgang

2241 Samtalsteknik

For att den uppfoljande sakerhetsprévningssamtalet ska bli effektivt och bra finns det ett antal
samtalstekniker och metoder som kan anvéndas. For att det ska bli enkelt for dig som chef att
genomfora dessa samtal ar den framsta tekniken att lyssna. Men ibland kravs det lite mer for att fa i
gang samtalet, speciellt om det ror kansliga fragor om en individs ekonomiska situation eller upplevt
missndje.

En enkel och bra teknik dr den sa kallade ”Tratten”.

Tratten bygger pa anvandning av uppmanande ord i syfte att 6ppna upp ett samtalsamne och fa
personen att berétta fritt.

Beratta
Beskriv
Utveckla
Forklara

Inom respektive delomrade/bokstav kan du inleda med att exempelvis fraga:

e Berdtta hur du trivs pa din arbetsplats

Sedan kan du ga vidare och stélla fragor som:
e Beskriv vad du upplever som positivt/negativt

e Kan du utveckla vad som far dig att inte trivas pa arbetsplatsen

For att utveckla fragan och svaret ytterligare kan du félja upp svaret med frageord som:
e Vem, Vad, Var, Nér, Hur, och Varfor.

For att konkretisera och avsluta, kan sa kallade slutna fragor stéllas. Dessa kan i regel besvaras med
ett ja eller nej, exempelvis:

e Hade du valt att sdga upp dig om du kunnat?
Tank pa:

e Atti ditt ledarskap och dina dagliga observationer av medarbetare dven utga fran
sékerhetsperspektivet.

e Bjud in till samtal, satt ménniskan i fokus och for samtalet enligt samtalsmallen. Tydliggor
att fragorna ar styrda fran sakerhetsskyddsorganisationen.

e Att vaga lita pa din egen magkansla, aven vid svagare indikationer.
e Hantera nagot idag, hellre an att vanta tills imorgon.
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e Ha laga trosklar for nar du samverkar, soker stod eller eskalerar en indikation till
sékerhetsskyddsorganisationen. Du &r inte ensam!

224.2 Dokumentation

Som tidigare beskrivet i denna handledning sa ska den uppféljande sakerhetsprévningen
dokumenteras sa att den &r sparbar. Sparbarhetskravet aterfinns i sakerhetspolisens foreskrift och &r
ett lagstadgat krav pa verksamhetsutvare av sakerhetskanslig verksamhet.

Den uppfdljande sékerhetsprévningen ska dokumenteras enligt tabellen nedan.

Moment/resultat Vad Hur Var
Daglig kontakt Inget anmarkningsvart Inget behov av N/A
dokumentation
Bed6mning som Anteckningen ska Krypterad mapp/folder
resulterar i en forhojd sparas och vid behov eller inlast i
eller hog risk. kommuniceras till SSC. | sdkerhetsskap pa
kontoret

Klassificeras som C4.

Arligt samtal Inget anmarkningsvart Ifylld samtalsmall Krypterad mapp/folder
inklusive datum, tid, eller inlast i
med vem samt av vem. | sdkerhetsskap pa
kontoret
Beddmning som Kopia pa ifylld Krypterad mapp/folder
resulterar i en forhojd samtalsmall eller inlast i
eller hog risk. overlamnas till ansvarig | sakerhetsskap pa
SSC. kontoret

Klassificeras som C4.

3 Uppgifter av betydelse for registerkontroll

Uppféljningsansvaret for sakerhetsprovningen innebdr aven att information av betydelse for
sakerhetsprovningen ska fangas upp och meddelas till berdrd tillsynsmyndighet.

Infor anstallning eller inhyrning pad FKA/RAB har alla som ska arbeta pa FKA och de som omfattas

av krav pa registerkontroll pa RAB fyllt i blanketterna ”Ansdkan om registerkontroll, ”Samtycke till
registerkontroll” och for sdkerhetsklass 2 @ven den Sirskilda personutredningen”. Om uppgifter har
forandrats sedan den ursprungliga registerkontrollen startades har verksamhetsutdvaren ett ansvar att
uppdatera registerkontrollen. Behovet att skicka in ny ansékan om registerkontroll géller om:

e Individen byter tjanst/befattning

e Om civilstandet forandras (endast for sakerhetsklass 2, omfattar ingatt eller avslutat
aktenskap eller sambofoérhallande)

e Har du ansokt eller fatt ytterligare ett medborgarskap?
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Om svaret ar ja pa ovan fragor, ska du som chef se till att nya blanketter fylls i och skickas till
Tilltradesfunktionen. Personen kan fortfarande arbeta i en sédkerhetsklassad befattning.

4 Blankett for dokumentation av samtalet

Som stod for samtalet har en blankett tagits fram, den ligger under Blanketter pa Canalen/Insidan
samt pa Vattenfalls externwebb. Blanketten ska inte lamnas ut till berord person for ifylinad. De
omraden som omfattas beskrivs nedan.

4.1 BESK-T
4.1.1 Besvikelse

Inom frageomradet foljs personens arbetssituation upp. Fragorna syftar dven till att klarlagga om
personen upplevt besvikelse eller kanner nagot missnoje kopplat till arbetsgivaren, arbetsplatsen
eller FKA/RAB. Syftet ar dven att ta reda pa hur personen hanterar problem och konflikter pa
arbetsplatsen och om hen uppvisar ett riskbeteende.

Exempel pa omraden att folja upp ar arbetssituation, missndje och besvikelse kopplat till arbetet,
mojlighet att paverka beslut, arbetsklimat samt konflikter inom avdelningen eller med andra
avdelningar.

Indikatorer pa risk ar exempelvis:

e Individen klagar utan att vara konstruktiv over organisation, struktur, chefer, ledning och
forutséattningar

e Plotsligt forsamrat humor under samtalet, far utbrott

e Ar Gppet negativ om tidigare/nuvarande arbetsgivare, uttrycker sig negativt eller nedlatande
om tidigare/nuvarande chefer

e Pratar om att hen inte blivit sedd/hord eller uppskattad

e Uttrycker sig negativt och dterkommande om beslut, 16ner, formaner, orattvisor och annat
kopplat till nuvarande eller tidigare arbetsgivare

4.1.2 Ekonomi

Inom frageomradet foljs personens ekonomiska situation upp i syfte att ta reda pa om det finns
nagon ekonomisk problematik.

Exempel pa omraden som ska foljas upp ar nuvarande ekonomisk situation, ekonomiska problem i
form av betalningsanmarkningar eller skulder hos Kronofogden (nuvarande och tidigare),
anledningar till en anstrdéngd ekonomi samt riskbeteende.

Indikatorer pa risk ar exempelvis:
e Upplevs som trott, stressad, jagad och orolig
e Uttrycker oro kring ekonomi
e Uttrycker oro kring hallfastheten i ett forhallande
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e Separation/skilsméssa/bodelning

o Tillfalliga boenden (c/o-adress, boxadress)

e FOréndrat beteende (exempelvis isolering vid raster)

e Fragor om detaljer pa lonespecifikation (innestaende semester, ersattningar 0.s.v.)

e Vilja att ta ut innestaende semesterdagar som I6n

e Uppvisar en livsstil eller konsumtion som vécker fragor kopplat till ekonomi

e Misstéankt eller kdnt missbruk kopplat till konsumtion, spel, ekonomiskt risktagande

e Falska ersattningsansprak for utlagg
4.1.3 Social situation

Inom frageomradet foljs personens livssituation upp och fokus ligger da pa om nagon férandring
skett sedan senaste samtalet. Syftet med fragorna ar bland annat att ta reda pa on det finns nagot i
personens privatliv som kan utgora en risk fran ett sakerhetsperspektiv.

Exempel pa omraden som ska foljas upp ar relationer, vardagsliv, fysisk och psykisk hélsa, alkohol-
och narkotikavanor (inklusive lakemedel och dopningspreparat), resor och sociala medier.

Indikatorer pa risk ar:
e Tecken pa social isolering, psykisk sjukdom
e Mobbar eller utsatter andrar pa sin nuvarande eller tidigare arbetsplats
e Uttrycker oro kring ensamhet
e Uttrycker oro och kanner sig olycklig i sitt forhallande
e Avsaknad av nara eller tillrackligt varaktiga och néra vanskapsrelationer
e Signalerar ett 6verdrivet kontaktsdkande
e Separation/skilsmassa/vardnadstvist/bodelning
o Nara relationer som plétsligt innebér en sakerhetsrisk
e Alkohol, droger, ldkemedel, dopningspreparat — risk- eller missbruk
e Nya néra relationer (sambo/maka/make)

414 Kontakter

Inom frageomradet foljs privata och yrkesrelaterade kontakter upp, och om dessa medfor nagon
sarbarhet eller lojalitetskonflikt for personen, eller kan fa sékerhetsméassiga konsekvenser for
arbetsgivaren, arbetsplatsen eller FKA/RAB. Har foljs dven upp om personen domts, misstankts for
brott eller har andra poliskontakter.

Exempel pa omraden som ska foljas upp ar umgangeskrets, brottslig belastning, omvarldsbild,
kontakt med utlandet, lojalitet samt kontakttagningsforsok.
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Indikatorer pa risk ar:
e Utlandska kopplingar
e Utlandska lojaliteter
e Dubbla medborgarskap
e Retorik och talande tecken pa lojalitet utanfor Sverige

e Nara relationer som innebér narhet till kriminella individer, kriminella influenser och
grupptryck

o Sl&kt- och vanskapsband dar koppling innebar nérhet till extremistiska organisationer eller
individer som ej stodjer den svenska demokratiska ordningen

e Stort engagemang i organisationer som anvénder sig av civil olydnad
e Forekomst i misstanke- eller brottsregistret alternativt om personen blivit utsatt for brott
e Upplevda kontakttagningsforsok

4.1.5 Tillfalle och tillgang

Omradet handlar om att identifiera brister i sakerhetsskyddet, personens forstaelse for sin roll i
sakerhetskanslig verksamhet och om det foreligger nagon sarbarhet som skulle kunna skapa tillfalle
eller risk for forlust av skyddsvarden. Exempel pa omraden som ska foljas upp &r sakerhetsarbete pa
FKA/RAB, sikerhetsrapportering, sakerhetsrelaterade handelser samt kunskap om och tillgang till
sékerhetskanslig verksamhet och/eller sakerhetskanslig information.

Har finns ocksa mojlighet att ta upp 6vriga befattningsrelevanta eller verksamhetsspecifika fragor
och dvriga fragor som personen har. Exempel pa omraden som kan foljas upp &r utbildningsbehov
kopplat till sékerhetsmedvetande och personens roll som informationsbarare.

Indikatorer pa risk ar:

e Access till sakerhetsskyddsklassificerade uppgifter och/eller sakerhetskanslig verksamhet
men uppvisar oforstaelse for regler, rutiner och bestammelser kring sakerhetsskydd

e Inte genomfort/medverkat i utbildningar inom sékerhetsskydd

o Kanner till risker/sarbarheter i sakerhetsskyddet men inte rapporterat dessa, eller
uppmarksammat chef eller sakerhetsskyddsorganisationen pa annat satt

e Soker aktivt information som inte kréavs for att gora sitt arbete
e Sprider information i avsikt att hoja sin status

e Uppvisar riskbeteende med vad personen arbetar med, exempelvis via 6ppna kéllor/sociala
medier eller vid kontakt med externa parter som saknar behdrighet. Observera att du som
ansvarig/chef inte ska “’kolla upp” medarbetarens sociala medier, denna risk baseras pé vad
medarbetaren séger under samtalet.
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4.2 Riskbeddmning

Efter samtalet ska du sammanfatta och gora en bedémning om Iamplighet. En matris for detta finns i
samtalsmallen.

Markeringar inom lag risk (gron) innebar att vidare atgard inte behdver vidtas. Anteckningar fran
den uppfoljande sakerhetsprovningen ska sparas i last skap under den tid deltagandet i
sakerhetskanslig verksamhet pagar, och far darutover inte sparas langre an nédvandigt.

Markeringar inom forhojd risk (gul) innebdr att du ska bedéma/reflektera kring om du kan félja upp
beteendet, monitorering 6ver tid. Personalsédkerhetshandlédggaren ska kontaktas for vidare dialog.
Anteckningar fran den uppfoljande sakerhetsprovningen ska sparas i last skap under den tid
deltagandet i sakerhetskanslig verksamhet pagar, och far darutover inte sparas langre an nodvandigt.

Markeringar inom hog risk (rod) innebdar att du skyndsamt ska ta kontakt med ansvarig
sékerhetsskyddschef och presentera vad som framkommit under samtalet samt om det finns en
historik med medarbetaren. Anteckningar fran den uppféljande sékerhetsprévningen ska sparas i last
skap under den tid deltagandet i sakerhetskanslig verksamhet pagar, och far darutdver inte sparas
langre &n nédvandigt.
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