VATTENFALL

Uppfoljande sakerhetssamtal Forsmark/Ringhals

Dokumentation fran det &rliga samtalet forvaras i krypterad mapp/folder, eller inlast i sdkerhetsskap
pa kontoret. Om nagot omrade resulterar i bedomning gul eller rod ska kopia pa ifylld samtalsmall
overldmnas till sakerhetsskyddschef pa FKA/RAB.

Efter samtalet gors en sammanfattande bedomning och riskmatrisen fylls 1.

Datum: Plats:

Intervjuande chef:

Verksamhetsutdvare/Foretag:

Ja[ ] Nej []

Kravs ny registerkontroll (se kapitel 3 i handledning F-0204063):

For- och efternamn:

Personnummer:

Befattning:

Medborgarskap (om dubbelt anges bada har):

Personen uppfattades under samtalet som:

Bedoémning: Gor en beddémning av palitlighet, lojalitet och sarbarhet utifran vad som framkommit i samtalet, skriv en
kort sammanfattning nedan samt fyll i riskmatrisen.

RISKMATRIS

LAG RISK

FORHOJD RISK

BETYDANDE RISK

BESVIKELSE

(ex. géllande 16n, personlig eller
arbetsrelaterad utveckling/
uppskattning

Rationellt beteende
vid besvikelse

Mindre rationellt beteende
vid besvikelse

Irrationellt beteende
vid besvikelse

EKONOMI
(ex. dyra vanor, skulder, spel-
beteende, ekonomiskt risktagande)

Stabil

Anstrangd

Svar/utom kontroll

SOCIALA FORHALLANDEN
(ex. alkohol-/narkotikavanor,
separation, dodsfall, vankrets)

Stabil social situation

Anstrangd social situation

Svar social situation

KONTAKTER
(ex. med kriminella personer,
utland/utlandsk underrattelsetjanst)

Ingen kontakt med/
exponeringi for hotaktorer

Kontakt med/exponering for
hotaktorer kan inte uteslutas

Kontakt med/exponering for
hotaktorer kan bekraftas

TILLFALLE

(ex. utbildningsbehov, vetskap om
risker/sarbarheter utan atgard,
ensamarbete med kansliga uppgifter

Lag sarbarhet, inga brister i
sakerhetsskyddet, inget
ensamarbete

Mojliga sarbarheter, brister i
sakerhetsskyddet, visst
ensamarbete

Betydande sarbarheter,
allvarliga brister i sakerhets-
skyddet, mycket
ensamarbete

TILLGANG
Tillgang till NSI/SESE

Lag access till NSI/SESE

Medelhdg access till
NSI/SESE

Hog access till NSI/SESE
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1 Besvikelse

VATTENFALL

Har foljs arbetssituationen upp. Fragorna syftar till att klarldgga om det finns upplevd besvikelse
eller missndje kopplat till arbetsgivaren, arbetsplatsen eller FKA/RAB. Syftet &r dven att ta reda pa
hur personen hanterar problem och konflikter pa arbetsplatsen och om hen uppvisar ett riskbeteende.

Exempel pa omraden och fragor att f6lja upp ér:

Trivsel och tillfredsstallelse

Hur ser du pé din egen roll och dina
prestationer pa arbetet?

Beskriv hur du trivs pa din arbetsplats.

Hur upplever du din arbetssituation?

Missnoje och besvikelse

Finns det ndgot som gjort dig missndjd?

Hur uppfattar du din mgjlighet att tycka
till/paverka beslut?

Finns det nigot som gjort dig besviken?

Konflikter

Beskriv din bild av arbetsklimatet.

Finns det konflikter inom avdelningen?

Finns det konflikter med andra
avdelningar?

Ovrigt som framkommit under samtalet rérande omradet Besvikelse
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2 Ekonomi

VATTENFALL

Har foljs personens ekonomiska situation upp i syfte att ta reda p4 om det finns ndgon ekonomisk

problematik.

Nuvarande ekonomisk situation, ekonomiska problem, riskbeteende

Beskriv din ekonomiska situation.

Har du/har du haft problem med att fa
ekonomin att ga ithop? Om ja, hur
hanterades situationen?

Har du/har du haft betalnings-
anmarkningar eller skuldsanering

Har din belaning 6kat det senaste aret?
Om ja, varfor? Ar det blancolan, privat-
lan?

Har du forlorat pengar av ndgon orsak
(ex. spel, spekulation)?

Om ja — hur mycket, och hur hanterar
du situationen?

Riskbeteende hos medsokande (galler befattningar i sdkerhetsklass 2)

Finns det ett impulsivt beteende
géllande ekonomi och inkdp?

Ovrigt som framkommit under samtalet rérande omradet Ekonomi

3 Social situation

Har foljs personens livssituation upp, fokus ligger pad om nagon foréndring skett sedan senaste
samtalet. Syftet med fragorna ar att ta reda pad om det finns ndgot i personens privatliv som kan

utgdra en risk fran ett sdkerhetsperspektiv.

Relationer (partner, barn, foraldrar, syskon)

Beskriv hur din kontakt dr med familj,
fordldrar, syskon

Har nagot skett eller forandrats 1 ditt
civilstdnd (giftermal, separation, sambo-
forhallande, har nagon gétt bort)?
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VATTENFALL

Fysisk och psykisk halsa

Hur skulle du beskriva ditt maende?

Hur upplever du balansen mellan arbete
och privatliv?

Har stress lett till fysisk paverkan 1
ndgon form (humdrsvéngningar, huvud-
vérk, depression, trotthet)? Om ja, har
du fatt hjalp for detta?

Alkoholvanor

Hur skulle du beskriva en sund
instéllning till alkohol? Hur manga
enheter/vecka dricker du?

Niér du har druckit - hur uppfattas du av
dina nirmaste (med avseende pa exem-
pelvis beteendeforandring, humor-
svangningar)?

Har dina alkoholvanor haft negativ pa-
verkan pa din familj och dina vénner?

Har du ett tidigare missbruk av alkohol?
Finns det inom din familj?

Anvandning av narkotika, lakemedel, dopningspreparat

Har du nagon géng varit 1 kontakt med
narkotika eller dopningsmedel? Om ja —
1 vilken situation och nir? Har detta lett
till beroende?

Har du forskrivits eller pa annat sitt
kommit 6ver beroendeframkallande
lakemedel? Om ja — i vilken situation
och nir? Har detta lett till beroende?

Resor och utlandsvistelse

Reser du mycket? Vart reser du och i
vilket syfte?

Har du egendom eller intressen utom-
lands?

Anvidndande av sociala medier och exponering pa internet

Vad tycker du kan delas/inte delas pé
sociala medier (rérande privata sivil
som yrkesrelaterade héndelser)?
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VATTENFALL

Hur hanterar du kontakttagningar via e-
post, social media, LinkedIn med mera?

Finns det nigot pd nétet som skulle
kunna anvidndas emot dig?

Ovrigt som framkommit under samtalet rérande omradet Social situation

4 Kontakt

Har foljer man upp vilka privata och yrkesrelaterade kontakter personer har och om dessa medfor
nagon sdrbarhet eller lojalitetskonflikt f6r personen, eller andra sdkerhetsmissiga konsekvenser for
arbetsgivaren, arbetsplatsen eller FKA/RAB. Hér f6ljs dven upp om personen domts, missténkts for

brott eller har andra poliskontakter.

Personens umgadnge och om det tillkommit nya kontakter/vanner

Har du eller ndgon i familjen anknyt-
ning till frimmande land? Om ja —
vilket land?

Beskriv din umgingeskrets. Har du
knutit nya kontakter pa senare tid? Hur
traffades ni?

organiserad brottslighet

Brottslig belastning och kontakter med personer som begatt brott eller kontakter inom

Hur ser din kontakt med polis,
rittsinstanser och myndigheter ut?

Har du eller nagon i din familj eller
umgéangeskrets brottslig belastning eller
pagaende utredningar? Om ja, utveckla.

Omvarldsbild

Beskriv hur du ser pa4 omvarldslaget
idag.

Finns det intresseorganisationer du
sympatiserar med? Om ja — vilka?

Finns det fall dér civil olydnad &r
berittigat? Om ja — nir?
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Kontakter med utlandsk forsvarsmakt eller representant for annan nation, samt utlandsk
underrattelse- och sakerhetstjanst och polis

Har du gjort militdrtjdnst 1 annat land &n
Sverige? Om ja — var? Vilken rang hade
du?

Upplever du att du har/har misstankt att
nagon forsokt fa kontakt med dig som
arbetar for utlaindsk underrittelsetjénst?

Hur upplever du intresset hos andra for
vad du arbetar med?

Har du blivit utsatt for kontakttagnings-
forsok (via social media eller pa annat
vis)? Om ja — hur har du agerat da?

Lojalitet

Beskriv vad lojalitet betyder for dig.

Vad tror du lojalitet betyder utifran en
sakerhetssynpunkt?

Ovrigt som framkommit under samtalet rérande omradet Kontakt

5 Tillfalle och tillgang

Omradet handlar om att identifiera brister 1 sdkerhetsskyddet, personens forstaelse for sin roll 1
sakerhetskinslig verksamhet och om det foreligger nagon sérbarhet som skulle kunna skapa tillfélle

eller risk for forlust av skyddsvirden.

Har finns mojlighet att ta upp 6vriga befattningsrelevanta eller verksamhetsspecifika frdgor och

ovriga frdgor som personen har.

Sakerhetsarbetet pa arbetsplatsen — hur upplevs sdkerhetsarbetet

Beskriv hur du upplever sidkerhets-
arbetet pd FKA/RAB.

Finns det sarbarheter 1 sdkerhetsarbetet?

Om du var en antagonist, hur skulle du
gé tillvdga om du ville komma &t
information eller skada/paverka en
verksamhet?
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Sakerhetsrapportering

Kénner du till rutiner for sdkerhets-
rapportering, och till vem du kan vinda
dig om du sett eller hort ndgonting?

Sakerhetsrelaterade incidenter och handelser

Har du fatt kinnedom om, eller sjilv
varit del i en incident eller hdndelse?
Om ja — har du sdkerhetsrapporterat
eller sokt stod i1 fragan?

Kunskap om och tillgang till sakerhetskanslig verksamhet och/eller sakerhetsskydds-
klassad information

Har du genomfort eller fatt nagon
utbildning inom sikerhetsskydd?

Inom vilka omraden skulle du behova
veta mer eller fa utbildning?

Har du tillgéng till sdkerhetskénslig
information 1 klassen NSI Confidential
eller hogre? Om ja, i vilken omfattning?

Har du tillgéng till sdkerhetskénslig
verksamhet som om den paverkas kan
orsaka en icke obetydlig skada pa
Sveriges sdkerhet?

Din roll som informationsbarare

Hur ser du pé din roll som informations-
béirare?

Vad innebar tystnadsplikt for dig?
Hur lang tid tror du att den géller?

Var gér griansen for vad du inte kan
berétta rorande ditt arbete och din
arbetsplats?

Ovrigt som framkommit under samtalet rérande omradet Tillfille och tillgang
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