Forsmarks Kraftgrupp VATTENFALL @

Kravspecifikation for sakerhetsprévning vid Forsmarks Kraftgrupp
AB / Ringhals AB

1 Vem ska sakerhetsprovas

Enligt 3 kap. 18 i Sékerhetsskyddslagen (2018:585) ska den sakerhetsprovas, som genom en
anstallning eller pa nagot annat satt ska delta i sakerhetskanslig verksamhet.

1.1 Sakerhetsproévning ledning

Né&r Forsmarks kraftgrupp AB (nedan kallat FKA) eller Ringhals AB (nedan kallad RAB) har
ingatt ett sakerhetsskyddsavtal och detta har anmalts till Sakerhetspolisen ska leverantoren se
till att sékerhetsprovning av leverantorens ledning och 6vriga som deltar i uppdraget gors.
Séakerhetsprovningen av leveranttrens ledning ska genomforas av extern part som godkénts av
Vattenfall Security Vetting. Samtliga handlingar fran bakgrundskontroll och anteckningar
fran sakerhetsprovningsintervjun ska skickas med lampligt sakerhetsskydd till
personalsakerhetsinkorg/personalsékerhetshandlaggare pa FKA/RAB. Detta for att kunna
gora lamplighetsbedémning innan ansékan om registerkontroll skickas in till
Sékerhetspolisen. Handlingarna ska skickas in direkt till FKA/RAB fran anlitad extern part
(inte fran leverantoren).

2 Sékerhetsprovningens omfattning

Sékerhetsprovningen syftar till att bedéma en persons lojalitet, palitlighet och eventuella
sarbarheter och grundar sig pa den personliga kannedom som finns om den som prévningen
géller. Information inhamtas genom bakgrundskontroll och sékerhetsprévningsintervju samt
vad som i 6vrigt ar k&nt om individen, som st6d kan Sékerhetspolisens Véagledning
Personalsakerhet anvéndas.

2.1 Bakgrundskontroll

Nedan angiven information ska minst inhdmtas innan sékerhetsprovningsintervjun genomfors.
Bakgrundskontrollen ska ske ur ett sakerhetsperspektiv, med fokus pa fragor om
sékerhetsmedvetenhet, installning till brott, bendgenhet att bryta mot sakerhetsregler etc.

e Kreditupplysning — syftet ar att exempelvis kunna fora dialog kring ekonomi, om det
finns betalningsanmarkningar etc. for att fa fram individens instéllning och
riskbeteende.

e Folkbokforing — finns tidigare medborgarskap i annat land alternativt dubbla
medborgaskap.

e Exponering pa sociala medier etc. — exempelvis LinkedIn, Facebook, Instagram

o CV —stdmmer det i sak. Om det finns luckor i tidslinjen exempelvis mellan
anstallningar, studier eller langre resor ska det styrkas varfér samt vad individen
gjorde da.
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e Betyg, diplom etc. — det ska ga att verifiera att de ar legitima och akta, exempelvis via
kontroll med utfardaren.

e Bolagsaktiviteter, styrelseuppdrag

e FOreningsaktiviteter

Om nagot framkommer i ovan bakgrundskontroller som &r noterbart, tas det upp under
sékerhetsprévningsintervjun (sjalva samtalet).

2.2 Intervjuare
Den som genomfor sdkerhetsprovningsintervjun ska har relevant kunskap géllande
sékerhetsskydd och kénna till syftet med utredningen.

Kompetens ska finnas for att utfora sdkerhetsprévningsintervjuer. Denna kompetens kan ha
anskaffats genom tex utbildning eller pa annat satt som lett till sig motsvarande kunskap.

For att objektivitet ska kunna uppnas i beddmningen ska person som utfor
sakerhetsprévningsintervjun inte ha familjeband, nara vanskap eller sta i beroendestéllning
gentemot den som intervjuas.

2.3 Tid

Minimum 90 minuter ska avsattas for sékerhetsprévningsintervjun (sjélva samtalet).
Tidskravet ar minsta nivan for sakerhetsprévningsintervjuer. Det ar satt utifran att det ska vara
ett djupare samtal. Generellt finns ingen bortre grans for hur 1ang en sékerhetsprovnings-
intervju ska vara.

Sékerhetsprovningsintervjuer ska planeras sa att det finns tillrackligt med tid for att syftet med
intervjun ska uppnas, samt for att dokumentera under samtalets gang.

2.4 Dokumentation

”Uppgifter som framkommit vid sékerhetsprovningen och som behdvs for att
verksamhetsutOvaren ska kunna folja upp sékerhetsprévningen under den tid som deltagandet
i den sékerhetskénsliga verksamheten pagar ska dokumenteras” (PMFS 2022:1 6 kap 5 §).

Utforliga och for uppféljning nddvandiga anteckningar av innehallet i samtalet ska féras samt
sparas. Endast behdriga medarbetare hos verksamhetsutévaren har rétt att ta del av
dokumentationen, exempelvis i syfte att utreda personalsékerhetsérenden eller uppféljning av
leverantorens kravuppfyllnad.

Information om personen enligt nedan ska alltid dokumenteras och delges
sakerhetsskyddsorganisation pA FKA/RAB om:

e Personen domts eller varit missténkt for brott.

e Personen har missbruksproblem.

e Personen har allvarliga ekonomiska problem.

e Betyg och intyg som personen hanvisat till vid ansékan om anstallning inte ar
tillforlitliga.

e Andra omstandigheter eller tveksamheter i den sammantagna
lamplighetsbeddmningen.
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Informationen ska, pa ett utforligt satt, innehalla omstandigheter kring det intraffade,
eventuell hantering, samt stallningstagande om och pa vilken grund foretaget har fortroende
for personen.

2.5 Frageomraden
Nedan frageomraden ska som minst avhandlas i sakerhetsprévningsintervjun:

e Livssituation och levnadsbakgrund
e Medborgarskap (andra eller ytterligare), hos personen sjalv och narstaende

e Utlandskopplingar hos personen sjélvt eller narstaende, t.ex. boende utomlands i
perioder av livet, vanner utomlands eller frekventa besok

e Kontakter/umgangeskrets

e Utbildningar, certifikat, licenser

e Sprakkunskaper

e Tidigare anstallningar

e Bisyssla av relevans

o Asidosattande av aligganden, ansvar, arbetsuppgifter

e Brottslig belastning och liknande historik

e Exponering pa internet och sociala medier

e Instéllning till och nyttjande av alkohol

e Instéllning till och nyttjande av narkotika och andra droger inklusive lakemedel

e Ekonomi — syftet med att fora en dialog kring ekonomi (exempelvis om det finns
betalningsanmarkningar etc.) &r att fa fram individens instéllning, risktagande etc.

o Lojalitetsaspekter (aven utifran patryckningar fran andra eller ekonomiskt, hot etc.).
e Ovrigt som kan ha baring pa sakerhetsprovningen

2.6 Genomfdrande av sakerhetsprovningsintervju
Den som genomgar samtalet ska vara informerad om att det ar en sékerhetsprévningsinterviju
samt syftet med samtalet.

Sékerhetsprovningsintervjun ska genomféras med ett situationsanpassat samtalsklimat. Det &r
oerhort viktigt att intervjun inte upplevs eller genomfors likt ett forhor. Kandidatens ska ges
utrymme att fritt prata och reflektera kring de olika frageomradena.

Séakerhetsprovningsintervjun ska genomféras genom fysiskt samtal, dvs. digitala hjalpmedel
ar inte tillatna (genomforande via Teams tillats endast i undantagsfall och da efter dialog med
Sékerhetsskyddsorganisationen pa FKA/RAB).
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2.7 Uppfoljande sékerhetssamtal

Uppféljande sakerhetssamtal ska hallas minst arligen (PMFS 2022:1 6 kap. 48). Detta
uppfoljande samtal behdver nodvandigtvis inte vara lika omfattande som
sakerhetsprévningsintervjun, dock ska man berora samtliga omraden och identifiera om det
skett livsforandringar, nya forutsattningar etc. (exempel kan vara ingatt aktenskap,
aktenskapsskillnad, flytt, &ndrade ekonomiska forutséttningar).

Kompetens hos den som utfor uppfoljande sakerhetssamtalet ska finnas, detta kan anskaffas
genom exempelvis utbildning eller pa annat motsvarande sett. Intervjuaren ska vara val
medveten om syftet med sékerhetsprévningen samt dess uppféljning.

Innehall samt resultat av den I6pande uppfoljningen ska dokumenteras.

2.8 Avslutande sdkerhetssamtal

Avslutande sakerhetssamtal ska genomféras nar individens deltagande i sékerhetskénslig
verksamhet upphér om det inte ar uppenbart obehdvligt (PMFS 2022:1 6 kap. 68). Syftet med
det avslutande sakerhetssamtalet ar att fanga upp om det finns missnoje, asikter av betydelse
for sakerheten samt pdminna om sekretess och att den galler dven efter avslutad anstallning.

2.9 Hantering av uppkomna avvikelser eller noterbara omstandigheter
Om information framkommer som &r avvikande eller noterbar ska detta omgaende rapporteras
till sakerhetsskyddsorganisationerna pa FKA/RAB.
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