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Leverantörens egenkontroll 
Syfte och omfattning
Följande dokument utgör ett underlag för att dokumentera de egenkontroller som åläggs er som leverantör att genomföra för att säkerställa att ingånget säkerhetsskyddsavtal efterlevs enligt punkten leverantörens kontroll i säkerhetsskyddsavtalet. 
Om du som leverantör avser att använda underleverantörer med färre anställda än 10 ingår kontroll av underleverantörs efterlevnad av säkerhetsskyddsavtal i egenkontrollen.
Dokumentet innehåller ett antal kontrollpunkter. Samtliga kontrollfrågor ska besvaras genom att fylla i uppfyllnadsgrad. Vid vissa frågeställningar, besvara även den följdfråga som finns. 
Kontrollen ska genomföras en gång per år och förvaras enligt uppdragsgivarens instruktioner om informationshantering. Resultat från kontrollen ska delges säkerhetsskyddshandläggare på FKA, suaforsmark@vattenfall.com	.
Leverantörens VD är ytterst ansvarig för kontrollerverksamheten. 	
Leverantörens säkerhetsskyddschef är ansvarig för genomförandet av kontrollen och godkänner kontrollresultatet. 
Information inför kontrollen
Vid behov av stöd rörande kravbild, se nedan dokument (finns på Säkerhetsskyddad upphandling - Vattenfall)
· Kravspecifikation för säkerhetsprövning vid Forsmarks Kraftgrupp AB/Ringhals AB
· Handledning för uppföljande säkerhetssamtal
· Blankett för uppföljande säkerhetssamtal
· Intyg om genomförd säkerhetsbedömning
· Instruktion för avslutande säkerhetssamtal



Kontrollprotokoll
Uppgifterna om kontrollen fylls i av leverantören.
Uppgifter 
	Leverantör: 

	Organisationsnummer:

	Adress, postnummer och ort:

	Kontaktperson i säkerhetsskyddsfrågor (namn, telefon, e-post):

	Kontrollen genomförd av:

	Närvarande vid kontrollen:

	Datum för kontrollen:

	Säkerhetsskyddsavtalets diarienummer: 


	Säkerhetsskyddsavtalets nivå (1,2,3): 
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	Kontrollområde och kontrollpunkt
	Uppfyllnad
	Avvikelser 

	A
	Underleverantörer
	
	

	A.1
	Gör ni prekvalificering av era underleverantörer som anlitas i uppdraget mot FKA? Om ja, notera vilka delar som ingår i kontrollen i fritextfältet nedan, samt hur detta är dokumenterat.
Fritext:
	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:



Kommentar:






	A.2
	Har ni anmält in underleverantörer som anlitas i uppdraget till säkerhets-skyddshandläggare hos uppdragsgivaren? 
· Är underleverantörer anmälda enligt uppdragsgivarens instruktioner.
· Har ni i genomfört en prekvalificering av den tilltänkta underleverantören. 
· Har underleverantören ett signerat säkerhetsskyddsavtal med uppdragsgivaren.
· Görs löpande kontroller av underleverantörens lämplighet.
· Lista samtliga underleverantörer i bilaga 1.
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:







	B
	Säkerhetsskyddsorganisation
	
	

	B.1
	Finns det en utsedd säkerhetsskydds-chef/säkerhetsskyddsansvarig och är beslutet dokumenterat samt inrapporterat? 
· Har det skett förändringar avseende säkerhetsskyddschef/säkerhetsskyddsansvarig?
· Är säkerhetsskyddschef registerkontrollerad och säkerhetsprövad mot säkerhetsskyddsavtalet?
· Är VD eller chef med ansvar för leveransen registerkontrollerad och säkerhetsprövad mot säkerhetsskyddsavtalet?
· Finns det en skriftlig rutin för arbetet inom säkerhetsskyddsorganisationen?
· Finns det en skriftlig rutin för att inrapportera förändringar rörande bolagets ledning?
· Om du använder underleverantör med färre anställda än 10:
· Har underleverantören en skriftlig rutin för säkerhetsskyddsarbetet?
· Har underleverantören en skriftlig rutin för att inrapportera förändringar rörande bolagets ledning?
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:






	C
	Delgivning av instruktioner 
(Tillträdesrutiner/Hantering och klassning av information/övriga instruktioner
	
	

	C.1
	Har den personal som ingår i uppdraget delgivits de instruktioner som kravställs i säkerhetsskyddsavtalet?
· Har instruktioner delgivits personalen?
· Har ny personal som påbörjar uppdraget delgivits informationen?
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:





	D
	Informationssäkerhet
	
	

	D.1
	Hanteras information och uppgifter i uppdragsgivarens (godkända) system och i enlighet med tillhörande instruktioner? 
· Notera i fältet nedan hur många medarbetare som har kvitterat ut en dator med NSE-klient (ger tillgång till FKA:s logiska miljö).
· Om du använder underleverantör med färre anställda än 10, notera i bilaga 1 hur många som har kvitterat ut en dator med NSE-klient. 
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:





	E
	Fysisk säkerhet
	
	

	E.1
	Har endast behörig personal tillträde till lokal eller annat utrymme där säkerhetskänslig verksamhet bedrivs?
Kontrollera mot personallista på från Tillträdesfunktionen på Forsmarks Kraftgrupp AB.
Kontrollera även personallistor för underleverantörer med färre anställda än 10.
· Är personallistan är uppdaterad?
· Har personal som inte längre deltar i uppdraget avanmälts?
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:





	F
	Personalsäkerhet
	
	

	F.1
	Har de som arbetar i uppdraget genomgått uppdragsgivarens utbildning i säkerhetsskydd (Säkerhetsskydd (Forsmark/Ringhals hittar du i Competence Tool - Kurskatalog)? 
Kontroll ska göras även av underleverantör med färre anställda än 10.
· Har varje individ inklusive företagets ledning  genomfört utbildningen?
· Har återträning skett var tredje år?
Avstämning kan göras via att listor på genomförda utbildningar beställs från Kursadministration@forsmark.vattenfall.se.

Fritext:


	Välj alternativ	Noterad avvikelse:




Vidtagen åtgärd:





	F.2
	Om ni själva genomför grundutredning (bakgrundskontroll, säkerhetsprövnings-intervju) på de som ingår i uppdraget:
· Uppfyller ni uppdragsgivarens riktlinjer om säkerhetsprövning i enlighet med kravspecifikation för säkerhetsprövning?
· Notera i fritextfältet nedan om ni eller extern resurs genomför grundutredning för underleverantör med färre anställda än 10.
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:


	F.3
	Genomförs uppföljande säkerhetsprövningssamtal av egen personal samt av personal hos underleverantör med färre anställda än 10? 
· Säkerställ att ni har en systematik för uppföljande säkerhetsprövningssamtal, vem som genomför samtalen och hur underlagen dokumenteras och förvaras, enligt uppdragsgivarens anvisningar.
· Har ni efter samtalet skickat in nytt intyg om genomförd säkerhetsbedömning (ska göras årligen för att bibehålla tillträde till uppdragsgivarens anläggning)?
· Har ni under året genomfört stickprovskontroller av underlag från återkommande säkerhetsprövningssamtal, för att säkerställa kravställd kvalitet?
· Har ni under året delat underlag från uppföljande säkerhetsprövningssamtal med FKA, på grund av att något av frågeområdena bedömdes som gult eller rött?
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:



	F.4
	Genomförs avslutande säkerhetsprövnings-samtal av egen personal samt av personal hos underleverantör med färre anställda än 10?
· Har avslutande säkerhetsprövningssamtal genomförts enligt uppdragsgivarens anvisningar.
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:





	G
	Anmälan vid säkerhetshotande händelse
	
	

	G.1
	Finns det en fastställd rutin för hur incidenter rapporteras? 
· Säkerställa att det finns en fastställd rutin för inrapportering av incidenter, säkerhetshotande händelse eller verksamhet till uppdragsgivaren enligt uppdragsgivarens anvisningar.
· Säkerställ att rutinen även innefattar incidentrapportering för underleverantör med färre anställda än 10.
Fritext:


	Välj alternativ	Noterad avvikelse:



Vidtagen åtgärd:








Datum




Säkerhetsskyddschef









Bilaga 1, lista över underleverantörer som används för uppdragets genomförande
	Företagsnamn
	Org-
nummer
	Avtalsnummer
	VD
	Säkerhetsskydds-ansvarig
	Underleverantör till företag
	NSE-klient
	Antal anställda
	Kontroll genomförd

	
	xxxxxx-xxxx
	F-xxxxxxx
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Confidentiality: C2 - Internal

Confidentiality: C2 - Internal

2

image1.png
VATTENFALL &




